Zalacznik nr 10
Procedury postepowania w sytuacji cyberprzemocy
w Specjalnym Osrodku Szkolno-Wychowawczym
im. Janusza Korczaka w Szymbarku.

Procedury zawierajq zasady reagowania pracownikow szkoly w sytuacji ujawnienia lub
podejrzenia cyberprzemocy.

1. Ujawnienie przypadku cyberprzemocy:
1) informacje o zjawisku cyberprzemocy mogg pochodzi¢ z réznych zrodet;
2) osoba zglaszajaca moze by¢: uczen, rodzic / prawny opiekun, nauczyciel,
swiadek zdarzenia oraz kazda inna osoba posiadajgca o tym informacje;
3) dopuszcza si¢ takze anonimowa forme¢ zawiadomienia o aktach cyberprzemoca,

4) procedure interwencyjng podejmuje si¢ zarowno w przypadku ujawnienia jak
1 podejrzenia dzialan w zakresie cyberprzemoca.

2. Ustalenie okolicznosci zdarzenia:

1) jesli wiedzg o zajsSciu posiada nauczyciel niebedacy wychowawca przekazuje
informacj¢ wychowawcy klasy, ktory informuje o fakcie dyrektora oraz
pedagoga/psychologa szkolnego;

2) pedagog/psycholog szkolny i dyrektor wspdlnie z wychowawca dokonuja
analizy zdarzenia i planuja dalsze postepowanie;

3) na podstawie zebranych informacji ustala si¢ w miar¢ mozliwosci okolicznos$ci
zdarzenia i ewentualnych swiadkow.

3. Zabezpieczenie dowodow:

1) wszelkie dowody cyberprzemocy powinny zostaé  zabezpieczone
1 zarejestrowane;

Nalezy zanotowaé date i czas otrzymania materiatu, tres¢ wiadomosci, oraz,
jesli to mozliwe, dane nadawcy lub adres strony internetowej, na ktorej pojawity
si¢ szkodliwe tresci lub profil.

2) z dowodami zapoznaja si¢ wszystkie zaangazowane w spraw¢ osoby: dyrektor,
pedagog/psycholog szkolny, rodzice/prawni opiekunowie oraz policja, jesli
doszto do ztamania prawa;

3) na etapie zabezpieczania dowodow cyberprzemocy warto korzysta¢ z pomocy
nauczyciela informatyki;

4) formy zabezpieczenia dowodoéw cyberprzemocy:

a) telefon komoérkowy : nie kasowa¢ wiadomos$ci - zapisywaé wszystkie,
zardwno tekstowe, jak 1 nagrane na poczt¢ glosowa, w pamigci telefonu;

b) komunikatory : skopiowa¢ rozmowe, wklei¢ do dokumentu Word (lub
innego edytora tekstu), zapisa¢ i wydrukowac;

¢) strony serwisow spotecznosciowych, www: aby zachowac¢ kopi¢ materiatu,
widocznego na ekranie, wcisng¢ jednoczesnie klawisze Control i1 Print
Screen, a nastgpnie wykonac operacje ,,wklej” w dokumencie Word;



d) czat: aby zachowa¢ material wcisnij klawisze Control i Print Screen, a

nastepnie wykonaj operacje ,,wklej” w dokumencie Word. Mozna tez
wydrukowa¢ wiasciwg strong;

e) E-mail: wydrukuj wiadomos$¢, przesta¢ ja do osoby, ktora zajmuje si¢

ustaleniem okolicznosci zaj$cia. Zachowanie calo$ci wiadomosci, a nie
tylko samego tekstu jest bardziej pomocne, poniewaz zawiera informacje o
jej pochodzeniu.

4. Identyfikacja sprawcy.

1) Jesli sprawca cyberprzemocy postuguje si¢ ,,skradziong tozsamos$cia” w procesie
jego identyfikacji nalezy korzysta¢ z pomocy:

a)

b)

$wiadkow (inni uczniowie odwiedzajacy ,,obrazliwe” strony moga posiadac
informacje na temat ich autora, mogg tez zidentyfikowa¢ numer telefonu
komorkowego sprawcy, jesli nie jest on zastrzezony);

dostawcy ustugi internetowej (moze on zablokowa¢ konto agresora lub
usung¢ obrazliwe tre$ci oraz poda¢ dane sprawcy cyberprzemocy. Dane
takie nie mogg by¢ ujawnione osobom prywatnym. Aby je pozyskac
konieczny jest kontakt z policja);

operatora sieci komoérkowej (w przypadku, gdy numer telefonu sprawcy
jest zastrzezony — moze on podja¢ kroki w kierunku ustalenia sprawcy, jesli
otrzyma dane o dacie i godzinie rozmowy. W tym przypadku operator
moze udostepnic te dane tylko policji).

2) Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac si¢ z dostawca
ustugi w celu usuniecia z sieci kompromitujacych lub krzywdzacych materiatow.
Do podjecia takiego dzialania zobowigzuje administratora serwisu art. 14 Ustawy
z dnia 18 lipca 2002 r. o §wiadczeniu ustug droga elektroniczna.

3) W przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie udato si¢
ustali¢ nalezy bezwzglednie skontaktowac si¢ z policja.

5. Dzialania wobec sprawcy cyberprzemocy.

Gdy sprawca cyberprzemocy jest znany i1 jest on uczniem szkoty dalsze dziatania
podejmuje pedagog/psycholog szkolny w porozumieniu z wychowawcami
wlasciwych klas.

1) Rozmowa z uczniem-sprawcg przemocy o jego zachowaniu:

a)

b)

c)

d)

celem rozmowy powinno by¢ ustalenie okoliczno$ci zajScia, wspdlne
zastanowienie si¢ nad jego przyczynami i poszukanie rozwigzania sytuacji
konfliktowe;;

sprawca powinien otrzyma¢ jasny i zdecydowany komunikat o braku
akceptacji wszelkich form przemocy;

nalezy omowi¢ z uczniem skutki jego postgpowania i poinformowac
o konsekwencjach regulaminowych, ktéore zostang wobec niego
zastosowane;

sprawca powinien zosta¢ zobowigzany do zaprzestania swojego dziatania
1 usunigcia z sieci szkodliwych materialow;

waznym elementem rozmowy jest tez okreSlenie  sposoboéw
zado$¢uczynienia wobec ofiary cyberprzemocy;



f)

2

jesli w zdarzeniu brala udzial wigksza grupa uczniéw, nalezy rozmawial
z kazdym z nich z osobna, zaczynajac od lidera grupy;

nie nalezy konfrontowa¢ sprawcy i ofiary cyberprzemocy.

2) Powiadomienie rodzicéw/prawnych opiekunéw sprawcy i oméwienie z nimi
zachowania dziecka:

a)

b)

rodzice /prawni opiekunowie sprawcy powinni zosta¢ poinformowani o
przebiegu zdarzenia i zapoznani z materialem dowodowym, a takze z
decyzja w sprawie dalszego postgpowania 1 podjetych przez szkote
srodkach dyscyplinarnych wobec ich dziecka;

w miar¢ mozliwosci nalezy stara¢ si¢ pozyska¢ rodzicoOw/prawnych
opiekunéw do wspolpracy 1 ustali¢ jej zasady;

warto wspdlnie z rodzicami/prawnymi opiekunami opracowaé projekt
kontraktu  dla  dziecka,  okreS§lajacego  zobowigzania  ucznia,
rodzicéw/prawnych  opiekunow 1 przedstawiciela szkoly oraz
konsekwencje nieprzestrzegania przyjetych wymagan i terminy realizacji
zadan zawartych w umowie.

3) Objecie sprawcy opieka psychologiczno-pedagogiczng ukierunkowang na pomoc
W zmianie postawy 1 postepowania ucznia a takze wyksztalcenia umiejetnosci
odpowiedzialnego i zgodnego z normami spotecznymi w zakresie korzystania
z nowych technologii.

6. Zastosowanie Srodkow dyscyplinarnych wobec sprawcy cyberprzemocy

1) Przy wyborze sankcji i kar nalezy wzia¢ pod uwage:

a)
b)
c)
d)
e)

rozmiar i rangg¢ szkody;

czas trwania przesladowania;
$wiadomos¢ popetnianego czynu;
motywacj¢ sprawcy;

rodzaj rozpowszechnianego materiatu.

2) Konsekwencje wobec sprawcy cyberprzemocy zostang wyciagniete zgodnie
z § 39 statutu placowki.



Procedura reagowania wobec sprawcy cyberprzemocy
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* Pomoc mozna uzyskac¢ w Helpline.org.pl

7. Zapewnienie wsparcia i pomocy dla ofiary cyberprzemocy:

1) Rozmowa z uczniem z zastosowaniem podstawowych zasad obowigzujacych

w kontakcie z ofiarg:

a) zapewnienie ze dobrze zrobil, méwiac o tym, co si¢ stato;

b) okazanie zrozumienia dla jego stanu emocjonalnego;

¢) podkreslenie naleznych mu praw;




d) zapewnienie o uruchomieniu odpowiednich procedur interwencyjnych
1 form pomocy;

e) uwazno$¢ na pozawerbalne reakcje ucznia.

2) Pomoc w opanowaniu zasad zapewniajacych mu bezpieczenstwo w sieci
1 przeciwdzialajacych eskalacji cyberprzemocy:

a) nie utrzymywaniu kontaktu ze sprawcg;

b) zabezpieczenie dowodow i przedstawienie je odpowiednim osobom;
¢) rozpatrzenie mozliwo$ci zmiany swoich danych kontaktowych;

d) zmiana ustawien komunikatora (potaczenia wylgcznie z listy).

a) Monitoring: po zakonczeniu interwencji nalezy monitorowac sytuacje¢ ucznia
sprawdzajac, czy nie s3 wobec niego podejmowane dalsze dziatania
przemocowe lub odwetowe ze strony sprawcy.

4) Poinformowanie rodzicow/prawnych opiekunéw ucznia o problemie i podjetych
dziataniach interwencyjno-naprawczych, zapewnienie wsparcia i pomocy ze
strony szkoty.

8. Ochrona swiadkow zdarzenia:
1) zapewnienie o wadze jego zeznan w rozwigzaniu problemu;
2) ochrona przed zemstg i grozbami sprawcy;
3) zrozumienie dla obaw i barier psychologicznych typowych dla §wiadkows;
4) zapewnienie anonimowosci 1 dyskrecji;
5) niedopuszczanie do konfrontacji §wiadek — sprawca.
9. Sporzadzenie dokumentacji z zajsScia:

1) sporzadzenie notatki stuzbowej z rozméw ze sprawca, z poszkodowanym, ich
rodzicami/prawnymi  opiekunami oraz = $§wiadkami  zdarzenia  przez
pedagoga/psychologa szkolnego.

Dokument powinien zawierac date i miejsce rozmowy, personalia osob biorgcych
w niej udzial oraz opis ustalonego przebiegu zdarzen a takze podpis 0sob
bedgcych swiadkami rozmowy.

2) wiaczenie do dokumentacji dowodow cyberprzemocy.

10. Sytuacje w jakich zachodzi koniecznos¢ powiadomienia policji lub sadu
rodzinnego:

1) rodzice/prawni opiekunowie sprawcy cyberprzemocy odmawiaja wspolpracy,
a on sam jej nie zaprzestaje;

2) gdy zastosowane przez placowke $rodki wychowawcze nie przyniosty
pozadanych rezultatow;

3) w jednym i drugim przypadku dyrektor placoéwki zwraca si¢ na piSmie do w/w
instytucji



Procedura reagowania wobec ofiary cyberprzemocy
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* Szkota jest zobowigzana do powiadomienia policji i/lub sadu rodzinnego w przypadku przestepstw
sciganych z urzedu.

Powazne przypadki cyberprzemocy przebiegajgce z naruszeniem prawa (np.
grozby karalne, propozycje seksualne, publikowanie nielegalnych tresci itp.)

powinny zosta¢ bezwzglednie zgloszone do sqdu rodzinnego i na policje przez

dyrektora placowki.



